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Abstract

Raising awareness of information security can help economic organizations keep their information more secure
and prevent employees from exposing information to attackers without intention. But how can we measure how aware the
organization's employees are? What areas do they still need to train? The measurement and development can be facilitated
by Bloom's taxonomy. It is widely used in the field of education and describes learners' progress through a pyramid of
interdependent levels. Information security experts have previously suggested the use of the Bloom taxonomy in the field,
but so far there has been no publication on measurement results. The research surveyed 220 employees from economic
organizations in questionnaire form, measuring their knowledge on cognitive levels, as well as on the affective domain,
which has been given less weight in information security research so far. Affective levels can help determine the users'
emotions and how well information security is integrated into their value system. Do they recognize the problems but are
unwilling to deal with them? Or are they interested in the topic but lack sufficient knowledge about it? The study presents
in detail the results of the cognitive and affective levels achieved by the respondents, such as how familiar they are with
types of electronic information security, whether they can recognize a fake tax authority website, or how often they read
about current security issues and discuss them with their contacts. Furthermore, the results reveal whether information se-
curity knowledge is correlated with age or IT work. With the help of these results, professionals working on information
security awareness can get guidance on how to design their training programs, what kind of knowledge assessment tools to
use, and which areas require training for users based on the current survey.

Keywords: information security, social engineering, Bloom’s Taxonomy

Absztrakt

Az informaciobiztonsag tudatositasaval érhet6 el a gazdasagi szervezetek szamara, hogy az informacidik nagyobb biz-
tonsagban legyenek, és a munkavallalok ne szolgaltassak ki azt 6vatlanul a timaddknak. De vajon hogyan mérhetd,
hogy a szervezetnél dolgozok mennyire tudatosak, és milyen teriileten lenne még sziikségiik képzésre? A mérésre, va-
lamint az erre épiilé fejlesztésre nyujt lehetGséget a neveléstudomany teriiletén elterjedt Bloom taxondmia-rendszer,
amely piramis-szeriien egymasra épiil6 szintek formajaban irja le a tanul6 haladasat. Az informaciobiztonsag szakért6i
mar korabban is tettek javaslatot a Bloom taxondémia-rendszer hasznalatara a teriileten, de ez idaig nem késziilt publika-
ci6 a témaval kapcsolatos mérési eredményekrol. A kutatas kérddives formaban 220 gazdasagi szervezetnél dolgozot
mért fel, egyrészt a kognitiv teriileten, vagyis az informaciobiztonsagi tudasuk mérésére alkalmas szinteken, masrészt
az affektiv tartomanyban, amely a kutatasokban eddig sokkal kisebb sullyal szerepelt. Az affektiv szintek segitségével
a felhasznalok érzelmei hatdrozhatok meg, hogy mennyire épiilt be az informacidbiztonsag az értékrendszeriikbe. Isme-
rik a problémakat, de nem szivesen foglalkoznak vele? Vagy éppenséggel érdekelné dket a téma, de nincs arrél elegendd
ismeretiik? A tanulmany részletesen bemutatja a valaszadok kognitiv és affektiv szinteken elért eredményeit, hogy pél-
daul mennyire vannak tisztdban az elektronikus informaciobiztonsag tipusaival, felismernek-e egy hamis NAV webol-
dalt, vagy hogy mennyire szoktak az aktualis biztonsagi problémakrol olvasni, és megbeszélik-e ezt ismerdseikkel. To-
vabba az eredményekbdl kidertil, hogy az informéciobiztonsagi tudas dsszefliggésben all-e az életkorral vagy az infor-
matikai munkaval. Az eredmények segitségével az informaciobiztonsagi tudatositassal foglalkozo szakemberek tam-
pontot kapnak a képzéseik sszeallitasahoz, hogy milyen tudasfelmérd eszkdzt hasznalhatnak, és jelen felmérés szerint
milyen teriileteken sziikséges a felhasznalok képzése.

Kulcsszavak: informaciobiztonsag, social engineering, Bloom taxonémia-rendszer
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Bevezetés

Hogyan lehet felmérni a felhasznalok informacidbiztonsagi tudasat és tudatossagat, amire cél-
zott tudatositdé programok épithetdk? A tanulmannyal ebben a témakdrben teszek javaslatot,
els@sorban a gazdasagi szervezetekben az informacidbiztonsag oktatassal foglalkozok szamara.
Kutatdsom a Budapesti Metropolitan Egyetem Executive MBA for IT képzése keretében ké-
sziilt, amelynek szakdolgozatat a korabbi, Digitalis Allampolgarsag teriiletén végzett kutatésa-
inkra épitettem (OLLE ET AL, 2013).

A vizsgalathoz a DA-modell mintajara a kibévitett Bloom taxonémia-rendszert (ANDER-
SON—KATHWOHL, 2001) hasznéltam fel, ezuattal kifejezetten az informacidbiztonsag tudatositas
teriiletére fokuszalva. A modszer relevanciajat mutatja, hogy tobb informéciobiztonsagi szak-
cikk kdvetendd mintaként emlitette a Bloom modelljének hasznalatit az informacidbiztonsag
tudatositas teriiletén (pl. VAN NIEKERK—VON SoLMS, 2013; RAMSOONDER ET AL, 2020; WHITE,
2024), azonban nem talaltam példat, hogy mas kutato erre a rendszerre €pitett volna informa-
ciobiztonsag tudatossag mérd kérddives vizsgalatot, igy ebben jelen kutatas az elso.

Az informéciok biztonsagédnak megdrzése minden korban fontos feladat volt, de a téma je-
lent6ségét adja, hogy manapsag az internet segitségével konnyen megoszthatok informacioink,
ezaltal a tamadok nagy mennyiségben hozzaférhetnek az informéciokhoz. Ha pedig a gazdasagi
szervezetek dolgozoi nem elég elévigyazatosak, akkor konnyl célpontot, tamadasi feliiletet ad-
hatnak a rosszindulati aktoroknak. Ez pedig nem csak sajat informacioik megorzésére jelent
veszElyt, hanem az egész gazdasagi szervezetre vonatkozoan is. Fontos tehat felmérni és fej-
leszteni a dolgozdk informacidbiztonsagi tudasat.

Hipotézisek

Kutatasi kérdés: Hogyan lehet a Bloom taxondmia-rendszert felhasznalni az informaciobiz-

tonsagi tudatossagi (kognitiv) és viszonyulasi (affektiv) szint értékelésére?

A kutatési kérdés megvalaszolasdhoz a kdvetkezd hipotéziseket fogalmaztam meg:

e HI1: A gazdasagi szervezetek dolgozoi alapvetden nyitottak az informécidbiztonsagi
teriiletre (magas affektiv szint), de a gyakorlatban keveset tesznek a tudatossag nove-
1éséért (alacsony kognitiv szint).

e H2: Az informaciobiztonsag tudatossag szintje nem életkorfiiggo.

o H3: Kb6zép- és nagyvallalatoknal gyakoribb az informacidbiztonsagi tudatossag nove-
1ésére iranyulo tevékenység, mint kisvallalatoknal.

e H4: Informatikai munkakorokben magasabb az informaciobiztonsag tudatossagi szint,

mint mas foglalkozasok esetében.
o Hb5: Az elektronikus informaciobiztonsagi teriiletek koziil a megtévesztésen alapul6 csa-

las az egyik legkevésbé ismert teriilet.
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Modszer bemutatasa

A hipotézisek elfogadhatdésaganak megallapitasahoz kérd6ives modszert hasznaltam. A kér-
déiv 2023.03.03. és 2023.04.03. kozott volt kitdlthetd, dsszesen 15 kérdést tartalmazott Google
Formban. A kérddiv terjesztését elsdsorban sajat kapcsolati halomban végeztem a gazdasagi
szervezeteknél dolgozo ismerdsok direkt megkeresésével, tovabba ismerdseimet megkértem,
hogy a kérddivet tovabbitsak sajat munkatarsaik és relevans kapcsolati halojuk korében. A kér-
doivet igy a rendelkezésre allo egy honapos intervallum alatt 220 6 toltotte ki.

A kérdéssor nem tartalmazott ktelezden, sem szovegesen megvalaszolandd kérdéseket, a
kitoltés nagyjabol 5-15 percet vett igénybe. Valdsziniileg az emlitett tényezok kovetkeztében
kérdésenként magas volt a valaszadasi ardny. A legtobb esetben mind a 220 f6 valaszt adott a
kérdésekre, a legkisebb aranyban megvalaszolt kérdésnél is 216 {6 adott valaszt. Az eredmé-
nyek bemutatasaban jelzem a kitoltok aranyat kérdésenként.

A kérdoiv tartalmi felépitését a hipotézisek alapjan a kdvetkezOképp hataroztam meg.

e A demogréfiai valtozok kozt talalhatok:

o 1. kérdés — Eletkor: az életkori csoportok meghatérozasahoz a generacios elméletet
hasznaltam: Baby Boom, X, Y, Z generécio (DIMOCK, 2019).

o 2.kérdés — Munkakdr: a munkakor szempontjabol arra voltam kivancsi, hogy a kér-
doiv kitoltd sajat bevallasa szerint informatikai teriileten dolgozik-e, vagy ettdl el-
téré munkakorben.

e (Gazdasagi szervezetre vonatkoz6 informaciok:

o 3.kérdés — Cégméret: a cégméret meghatarozasahoz a makro-, Kis-, kozép- és
nagyvallalati kategoriakat hasznaltam fel.

o 4. kérdés — Céges informaciobiztonsag tudatositdo kezdeményezések: az in-
formaciobiztonsagi tudatossag ndvelésére iranyulo tevékenységek koziil tobb vala-
sztos felsorolasbol lehetett valasztani.

e 5-10. kérdés — Tudatossagi szintre vonatkozo6 kérdések Bloom taxonomia-rendszere alapjan:

minden Bloom tudatossagi szinthez, a szintnek megfeleld feladatot készitettem.

Az . tablazatban jeloltem, hogy melyik szinten 6sszesen mennyi pontot lehetett elérni. Az
Osszesitett pontszam megadja, hogy a kérddiv kitoltdi milyen Bloom kognitiv szinten allnak
egymashoz viszonyitva informaciobiztonsadg témaban. A Bloom kognitiv szinten dsszesen 15
pont volt elérhetd a kérddivben.
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Bloom szint

Emlékezés

Megértés

Alkalmazas

Elemzés

Kiértékelés

Létrehozas

Bloom kognitiv szinthez kapcsolodo feladat

Jelolje be az alabbi felsorolasban, hogy melyek tar-
toznak az elektronikus informéciobiztonsagi problé-
mak tipusai kozé! (Tobb valaszt is bejelolhet.) (Adat-
halaszat, zsarolovirus, irodai betorés, kéretlen levél,
DDoS tamadas, adathordozo lopas (pl. iratok))
Valassza ki az alabbi felsorolasbol, hogy a definicio
melyikre vonatkozik: ,, a biinelkéveté megbizhato
személynek vagy szervezetnek adja ki magat annak
érdekében, hogy bizalmas informacidkat csaljon Ki
az aldozattol” (ESET, s.a.).

Az alabbi allitasokkal kapcsolatban jeldlje 1-4 ska-
lan, hogy mennyire jellemzd az internetes tevékeny-
ségére (1 — egyaltalan nem, 2 — inkabb nem, 3 — in-
kabb igen, 4 — teljes mértékben):
o [Kétfaktoros azonositast hasznalok.
o Képeket osztok meg az életemrdl az interne-
ten.
e Beallitom, hogy ki lathatja a bejegyzéseimet a
kozosségi oldalon.
e Az alapjan dontok egy mobilalkalmazas hasz-
nalatarol, hogy az milyen hozzaféréseket kér.

A képen lathat6 oldal hamis vagy valddi a megité-
lése szerint??

Melyik wifire csatlakozna a felsoroltak koziil, ha az
alabbi lehetdségek allnanak rendelkezésére egy nyil-
vanos helyen?
e (Gyorséttermi wifire, ami beleegyezést kér.
e Hotel wifire, aminél jelszot kell megadni.
e Arra, ami semmilyen jelszot/beleegyezést
nem kér, mert az a legegyszeriibb.
e Egyikre sem, inkabb a sajat mobilnetem haszna-
lom.
Milyen forméaban hozott 1étre tartalmat az informa-
cidbiztonsaggal kapcsolatban az elmult 1 évben?
(Tobb valaszt is bejelolhet.) (Eldadas tartas,
Cikk/Blogbejegyzés iras, Podcast 1étrehozas, Egyéb,
Nem hoztam Iétre ilyen tartalmat)
1. tablazat

Max. pont

4—-azl, 2,4,
5. lehetdség
bejeldlése ér
pontot

1 — ha az adat-
halaszatot va-
lasztotta

4 —minden
kérdésben 1
pont jar. Az 1.,
3., 4. allitas
esetében az in-
kabb igen ¢és
teljes mérték-
ben leheto-
ségre. A 2. alli-
tasnal az egyal-
talan nem és
inkabb nem le-
hetdségre.
1—-haa,ha-
mis”-t valasz-
totta

1-csak az
utolso valasz ér
pontot

4 — Minden va-
lasz pontot ér,
az utolso kivé-
telével

Sajat méréeszkoz Bloom kognitiv teriiletén: feladatok és pontszamok

(Forras: sajat szerkesztés)

! A kérddivben szereplé kép forrasa: Nemzeti Kibervédelmi Intézet, 2020.01.14.
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e 11-15. kérdés — Erdeklddési szintre vonatkozé kérdések Bloom taxondmia-rendszere
alapjan: minden Bloom tudatossagi szinthez, a szintnek megfelel6 feladatot készitet-
tem. A 2. tablazatban jeldltem, hogy melyik szinten 6sszesen mennyi pontot lehetett
elérni. Az Osszesitett pontszam megadja, hogy a kérddiv kitoltéi milyen Bloom af-
fektiv szinten allnak egymashoz viszonyitva informacidbiztonsag t¢émaban. A Bloom
affektiv szinten 6sszesen 16 pont volt elérhetd a kérddivben.

Bloom szint

Befogadas

Reagélas

Ertékelés

Erték-szer-
vezOdés

Erték alapt
viselkedés

A kérddivet annak figyelembevételével allitottam 6ssze, hogy az egyes Bloom szintek kiilon-kii-
16n is elemezhetdek legyenek, tovabba kognitiv és affektiv teriiletenként Gsszesitve, valamint ezek
kombinacidjaval egy Bloom Osszesitett atlagban is. A hipotézisek elfogadasat vagy elutasitasat pedig
demografiai és szervezeti valtozok, valamint a Bloom taxonémiéhoz kapcsolddo kiilonbozo dsszesi-
tett eredmények tamogatjak, amelyekhez a hipotézisek elemzése soran szorast, korrelacioszamitast,

Bloom affektiv szinthez kapcsolodo feladat

Milyen forrasokbol tajékozodik az informaciobiz-
tonsagi hirekrdl? (Tobb valaszt is bejeldlhet.) (Kon-
ferencia/meetup eléadasokat hallgatok, Cikke-
ket/Blogbejegyzéseket olvasok, Podcastot hallgatok
a témaban, Egyéb, Nem foglalkozom a témaval)
Milyen rendszerességgel ellendrzi a megfeleld olda-
lakon (pl. https://haveibeenpwned.com/), hogy ki-
szivargott-e a jelszava? (Legalabb hetente, Havonta,
Félévente, Evente, Soha)

Jeldlje az alabbi skalan, mi allna kdzelebb a reakci-
0jahoz a kovetkezd helyzetben: Ismerdse elmondja,
hogy tordlte magat a Twitterrdl egy kdzelmultbeli
adatszivargéas miatt, amelyben az 6 adatai is kisziva-
rogtak. (Tulzonak talalom, mas megoldast is talalha-
tott volna / Teljesen megértem, én is igy tettem
volna)

Milyen rendszerességgel beszél ismerdseivel az ak-
tualis elektronikus informacidbiztonsagi problémak-
rol, pl. virusok, adatlopas? (Legalabb hetente, Ha-
vonta, Félévente, Evente, Soha)

Hany alkalommal jelentett be gyanus e-mailt mun-
kahelyén a céges IT biztonsagi felelds szamara az
elmult 1 évben? (0, 1-2, 3-4, 5+)

2. tablazat

Max. pont

4 — Minden va-
lasz pontot ér,
az utolso kivé-
telével

4 — Gyakorisag
alapjan csok-
kend pont

1-haazh
foku skalan 4.,
5. értéket va-
lasztott

4 — Gyakorisag
alapjan csok-
kend pont

3 — Gyakorisag
alapjan csok-
kend pont

Sajat méréeszkoz Bloom affektiv teriiletén: feladatok és pontszamok

(Forras: sajat szerkesztés)

kereszttabla-elemzést és varianciaanalizist is hasznalok a statisztikai modszerek kozil.

A kutatasi eredmények

A fejezetben részletezem az informdaciobiztonsag tudatossagot felmérd kérdéivem eredmé-
nyeit 220 f6 kitoltése alapjan. Az elsd alfejezetben leird statisztikai modszerrel elemzem a de-
mografiai és gazdasagi szervezetekre vonatkoz6 adatokat, tovabba az egyes Bloom kognitiv és
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affektiv szintek eredményeit. Az alfejezet valaszt ad arra kérdésre, hogy a kérddiv alapjan ki-
rajzolodik-e Bloom piramisa, vagy bizonyos szinteken a kérdéssor tovabbi fejlesztése sziiksé-
ges, ha azt tudatossag felmérésre szeretnénk hasznalni.

A masodik alfejezetben a hipotézisek mentén elemzem az eredményeket 0sszetettebb sta-
tisztikai modszerekkel, hogy valaszt kapjak a kutatasi kérdésemre. A szdmitasokat Excel fligg-
vények és az Excelbe beépitett Analysis Tool Pak segitségével végeztem el.

Az eredmeények bemutatasa leiro statisztikai modszerrel

Az alfejezetben a kérddivben szerepld kérdésenként elemzem az informéciobiztonsag tuda-
tossagi felmérd eredményeit. Minden esetben feltiintetem, hogy melyik kérdésben a valaszadok
hany szazaléka valasztotta az adott valaszt. Tovabba, hogy a Bloom szintekkel kapcsolatban a
valasz pontot éré vagy pontot nem €ré megoldasnak szamit, ami alapjan osszesitem kognitiv és
affektiv részenként, valamint a teljes Bloom eredményre vonatkozdan a pontokat.

A demogrdfiai valtozok

A hipotézisem alapjan 0sszesen két demografiai valtozo vizsgalatara volt sziikség a kérdo-
ivben, az ¢€letkorral és a munkakorrel kapcsolatban. Az életkor esetében az informaciobizton-
sagi teriileten megszokott Baby Boom, X, Y, Z generacids csoportositast hasznaltam Dimock
(2019) felosztasa alapjan (1. diagram).

Az életkorarol mind a 220 f6 nyilatkozott, igy megallapithatd, hogy a kitoltok 2,27 szazaléka tar-
tozik a Baby Boom generacioba (59 éves vagy id6sebb), 29,55 szazalék az X generacioba (43-58
éves), a legtobben az Y generaciohoz (27-42 éves) tartoznak 60,45 szazalékkal, mig a legfiatalabb
munkavallal6 Z generacios korosztalybol (26 éves vagy fiatalabb) 7,73 szazalék adott valaszt.

A felsoroltak kozul mely eletkor: csoportba tartozik?
Z gen 8% '

X gen. 30%

Y gen. 60% D
MBB gen MX gen WY gen Z gen
1. diagram

A kerdaiv kitéltoinek életkori eloszlasa (n=220)
(Forras: sajat szerkesztés)
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Fontos megjegyezni, hogy a kérddiv csak a gazdasagi szervezetekben dolgozé munkavalla-
lokat vizsgalta. Ezzel a szlikitéssel nem talaltam elfogadhat6 reprezentativ adatot a korcsopor-
tokra vonatkozoan. A Kdzponti Statisztikai Hivatal (2023.03.24.) foglalkoztatottsdgra vonat-
koz6 2023. februari adatai alapjan viszonyithatjuk részlegesen az adatokat, de a KSH mas ¢€let-
kori csoportositast hasznal, amely szerint a 4,58 millids foglalkoztatotti szam 16,6 szazalékat
képezi az 55-64 éves idosebb korosztaly, mig 77,4 szazalékat a 25-54 éves korcsoport, végiil
5,9 szazalékat a 15-24 éves munkavallalok. Ezek alapjan a sajat kérdéivemben az idésebb mun-
kavallalok csoportja alulreprezentalt lehet, de ezt befolyésolja, hogy a kérdéivben a Baby Boom
generacid még iddsebb korosztalyt jelent, mint amivel a KSH szamol.

A kérd6iv masik demografiai kérdése a munkakorre vonatkozott, és ezen beliil is az informati-
kusként dolgozok kiemelésére. A kérdés 217 kitoltdjének 29 szdzaléka dolgozik informatikai terii-
leten, mig 71 szazalék valamely mas teriileten. Az Eurostat 2020-as adatai alapjan (hivatkozza:
CsATH, 2022.04.13.) Magyarorszagon a foglalkoztatottak 3,8 szdzaléka dolgozik informatikai mun-
kakorben. Igy elmondhaté, hogy az informéciobiztonsag tudatossag kérddiv kitoltsi kozott feliil-
reprezentalt az informatikusok szdma, amelyet az ismerdsi korben térténd mintavétel okoz.

Gazdasagi szervezetek valtozoi

A kitoltok munkahelyére, azaz a gazdasagi szervezetekre vonatkozdan szintén két kérdés
jelent meg a kérddivben, a cégmérettel €s a céges informacidbiztonsag tudatositdé kezdeménye-
zésekkel kapcsolatban.

A cégmérettel kapcsolatos kérdésre 218 {6 adott valaszt, akiknek 11,47 szazaléka dolgozik
makrovallalatndl, tovabba 12,84 szazalékuk kisvallalatnal, mig 23,85 szdzalékuk kozépvalla-
latnal és végiil 51,83 szazalékuk nagyvallalatnal. A KSH 2021-es adatai alapjan (KSH,
2022.11.15.) a kérd6éivemben elért aranynal joval magasabb (39,54%) a mikrovallalatoknal és
valamivel magasabb a kisvallalkozasoknal dolgozok aranya (17,58%), viszont alacsonyabb a
kozépvallalatoknal (11,46%) és nagyvallalatoknal (31,42%) dolgozdké. A kérdbiv eredménye-
inek értékelésekor figyelembe kell venni ezt az eltérést.

A valaszadokat a cégen beliili informéciobiztonsag tudatositdé kezdeményezések tipusaval
kapcsolatban is megkérdeztem, amelyre mind a 220 kit6lt6t6l érkezett valasz (2. diagram).
Ezek alapjan a cégek kozel negyedénél (24,09%) nem végeztek még semmilyen jellegli tuda-
tositast. Szintén nagyjabol ekkora aranyban tortént egy (22,73%), két (22,73%) vagy haromféle
(21,36%) tipust tudatositdo kezdeményezés ebben a témaban, csak 8,18 szazaléknal 4 és 0,91
szazaléknal 5 kiilonb6z6 forméban.
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Milyen informacidbiztonsag tudatositod kezdeményezések térténtek
aktualis munkahelyén?

Nem tortént ilyen |GG 53

Egyéb B

Hamis weboldal [N 23

Adathalasz email ||| S ¢:

Céges eloadas R -

E-learning kepzes | ' !

-30 20 70 120 170 220

2. diagram
Informdciobiztonsag tudatosito kezdeményezések tipusai a valaszadok munkahelyén,
tobbes valasztasi lehetdséggel (n= 220)
(Forras: sajat szerkesztés)

Méghozza a tudatosités tipusai koziil a legnépszeriibb az e-learning képzés, a megkérdezettek
kozil 141 16 (64,09%) munkahelyén tortént mar ilyen. Céges eldadast 84 £6 (38,18%) munkahe-
lyén tartottak. Egészen magas aranyt ért el az a lehetdség, hogy a cég adathalasz e-mailt kiildott
a dolgozok tudatossaganak tesztelésére, amit 93-an is bejeldltek (42,27%), viszont hamis webol-
dalt ebbdl a célbdl mar joval kevesebb cég hozott 1étre, ezt 28 {6 jeldlte be (12,73%). Végiil egy
Egyéb lehetdséget is feltiintettem, amit 27 6 jelolt (12,27%), de ehhez szoveges valasz nem kap-
csolodott, mivel nem a kutatési kérdés szoros részét képezi az dsszes lehetséges tipus megadasa.

A Bloom kognitiv teriilet eredményei

A Bloom taxonomia-rendszer kognitiv teriiletén 6 szint talalhato, amelyhez a kérddivben 6
kérdés kapcsolddott, az Alkalmazas szint esetében alkérdésekkel. Az alfejezetben részletezem,
hogy a valaszadok melyik szinten milyen valaszokat adtak, és ez a Bloom-alapt felmérés szem-
pontjabol hany pontnak felel meg az elemzésben.

Emlékezés szintje

Az els6 szinten az Emlékezées jelenik meg, melynek kapcsan 6 informaciobiztonsagi teriiletet
soroltam fel a kérddivben, és kértem a felhasznalokat, hogy jeloljék koziilik az elektronikus
informaciobiztonsagi teriileteket. Az elektronikus tipusu fenyegetések kozé a kovetkezok tar-
toznak a listabol: adathaldszat, zsarolovirus, kéretlen levél (spam), DDoS tdmadas, mig kettd a
hagyomanyos fenyegetések része: irodai betorés, adathordoz6 lopas (pl. iratok).

A kitoltok koziil csak 1 16 volt (0,46%), aki egyik tipust sem jelolte megfelelden, igy O pontot
ért el. Tovabbi 12 16 (5,48%) csak 1 pontot kapott, 52 6 (23,74%) pedig 2 pontot. A legtobben
3 pontot szereztek, azaz 86 f6 (39,27%), és egészen sokan, 68 f6 (31,05%) jelolte mind a 4
kategoriat helyesen (3. diagram). Ez esetben nem alkalmaztam levonast a helytelen valaszokért.
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Jelblje be az alabbi felsorolasban, hogy melvek tartoznak az
elektronikus informaciobiztonsagi problémak tipusai kize!

Irodai betéres B 5

Adathordozo lopas NN 15

Eéretlen levél BN

DDoS tamadas . 1 20

Zsarolovirus . 193

Adathalaszat I " 1 S
=30 20 70 120 170 220

3. diagram

Az Emlékezés szintjén a megadott tipusok elektronikus informdciobiztonsag tipuskent valo
kivalasztasok szama (n=219)
(Forras: sajat szerkesztés)

Legtobben az adathaldszatot ismerték fel az elektronikus informéciobiztonsagi kockazatok
koziil (98,17%), ami pozitivum a megtévesztésen alapul6 csalds ismerete szempontjabol. Szin-
tén sokan jelolték a zsaroldvirusokat (88,13%), de a DDoS tdmadést mar ennél kevesebben
(58,9%). Utdbbival kapcsolatban volt olyan kitoltd, aki privat tizenetben érdeklddott errdl a
tipusrol. Ebbdl is lehet arra kovetkeztetni, hogy valosziniileg ez kevésbé ismert, specialis infor-
macidbiztonsagi teriilet. A legkevesebben viszont a kéretlen leveleket jelolték be a teriiletek
koziil, amelynek oka valdszinilileg nem az, hogy a hagyomanyos levelekre gondoltak kdzben.
A koztudatban a kéretlen levelek kevésbé az informaciobiztonsagi kockazatok kozt szerepel-
nek, pedig a legtobb adathaldszat ezekre vezethetd vissza. A témardl tobb szakirodalom ir,
amely szerint komolyan kell venni a fenyegetést (CORMACK, 2008), kiilondsen Eurdpa tobb
orszagaban, példaul Egyesiilt Kiralysag, frorszag vagy Finnorszag (AMIN ET AL, 2021).

Megértés szintje

A masodik a kognitiv teriileten beliil a Megértes szintje, amelynek kapcsan az ESET (s.a.)
adathalaszati definicioja® alapjan kértem a kitoltdket (az Emlékezés szintjén is hasznalt tipusok
koziil) a definicidhoz tartozo informacidbiztonsagi tipus kivalasztasara (4. diagram).

Valassza ki az alabbi felsorolasbol, hogy a definicio melyikre
vonatkozik! (%o)

3.00
10.00 1.82 2,27 —— 1.36 1.36

Adathalaszat Zsaroldvirus Irodal betorés  Eéretlen  Adathordozé DDoS
level lopas (pl tamadas
iratok)
4. diagram

A Megértés szintjén megadott definicio felismerésre adott valaszok aranya (%) (n=220)
(Forras: sajat szerkesztés)

2 a biinelkéveté megbizhaté személynek vagy szervezetnek adja ki magat annak érdekében, hogy bizalmas infor-
maciokat csaljon ki az aldozattol”
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kozt megoszlottak a szazalékok. A kéretlen levelet a kitoltdk 5 szdzaléka valasztotta, az irodai
betorést 2,27 szazalék, a zsaroldvirust 1,82 szdzalék, mig az adathordozé lopast és a DDoS
tamadast fej-fej mellett 1,36 szazalék. Tehat a Megértés szintjén is a kitoltok nagy szazaléka jo
eredményt ért el az informécidbiztonsag teriiletén.

Alkalmazas szintje

Az Alkalmazas kognitiv szintjén négy kiillonbozo allitassal kapcsolatban kellett a kitoltoknek
bejeldlni 1-4 skalan, hogy mennyire jellemz6é rajuk (5. diagram). A skalan az 1-2 az egyaltalan
nem vagy inkdbb nem allitast jelentette, mig a skdla masik felén az inkabb igen (3) és teljes
mértékben (4) allitas szerepelt.

Az alkérdések kozt megjelent a kétfaktoros azonositas beallitasa, képmegosztas az interne-
ten, k6zOsségi oldalakon a bejegyzések lathatosdganak beallitasa és az alkalmazasok letdltése-
kor a hozzaférések figyelembevétele. Az 1., 3. és 4. alkérdésnél az inkdbb igen ¢€s a teljes mér-
tékben ért pontot. Mig a 2. kérdésnél tudatosan megforditottam az értékelést, igy az egyaltalan
nem ¢&s az inkabb nem valasztasra adtam 1-1 pontot a Bloom szint értékelésekor.

A kétfaktoros azonositast (n=216) a kérddiv kitoltoi sajat bevallasuk szerint jellemzden be

szokték allitani, ha van erre lehetdségiik. A tobbség a skalan a 3-as értéket valasztotta (46,76%),
a masodik helyen pedig a skala 4-es érteke végzett (32,87%). Minddssze a valaszadok 20 sza-
zaléka nyilatkozott tigy, hogy jellemzden nem 4allitja be a kétfaktoros azonositast.
A képekkel kapcsolatban szintén a valaszadok (n=218) t6bb mint hdromnegyede gylijttt pontot
a Bloom szinten, ugyanis 45,87 szazalékuk inkdbb nem ¢és 31,65 szdzalékuk egyaltalan nem
oszt meg az életérdl képet a valasza alapjan. Azaz alig tobb mint 22 szazalék szokott képeket
publikalni barmely internetes feliileten.

Jelolje 1-4 skalan, hogy mennyire jellemzo az internetes tevékenységére! (%)

100
90
80
70
‘0 59.82
w0 46.76 45.87
20 42.66
I 32.87 3165 29.92 28.9
20 14.35 18.81 21.56
10 6.02 3.67 294502 6.88
o - [
Kétfaktoros azonositas Képmegosztas Lathatosag beallitas Hozzaférések
ellenérzése

m ] - egyaltalan nem 2 - inkdbb nem 3 - inkdbb igen 4 - teljes mértekben

5. diagram
Az Alkalmazas szintjén az alkérdésekre adott valaszok aranya (%)
(Forras: sajat szerkesztés)

A kitoltdk (n=219) még az el6z6 alkérdéseknél is nagyobb aranyban kaptak pontot a kdzos-
ségi oldalakon kozzétett bejegyzéseik lathatosaganak bedllitasara, mivel 59,82 szazalékuk sajat
bevallasa szerint szabalyozza azt, és tovabbi 29,22 szazalék is inkabb figyelmet fordit ra. Alig
tobb mint a valaszadok 10 szézaléka nem veszi figyelembe a lehetdséget.
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Végiil a negyedik kérdés bizonyult a leginkabb megosztonak (n=218), melyben arra kérdeztem ra,
hogy az alkalmazasok let6ltésekor mennyire veszik figyelembe, hogy azok milyen engedélyeket kér-
nek. A legtobben 42,66 szazalékkal ebben az esetben is inkabb figyelembe veszik ezt a szempontot,
de csak 21,56 szazalék dont teljes mértékben ez alapjan. Azonban 28,9 szazalék jellemz6en nem veszi
figyelembe ezt a kérdést, és tovabbi 6,88 szazalékot egyaltalan nem érdekel ez letdltéskor.

Alkalmazas szinten elert 6sszpontszamok megoszlasa (%o)
Ossz: 1,7%

‘ Ossz: 2,16%

Ossz: 4,38%

Ossz: 3.40%

MOssz: 0 MWOssz:1 WOssz: 2 Ossz: 3 mOssz: 4

6. diagram
Az Alkalmazas szintjén elért dsszpontszamok megoszlasa (%) (n=219)
(Forras: sajat szerkesztés)

Az Alkalmazas szint (n=219) 6sszesitésében ndvekvo sor lathatd a 0-4 kozt elérhetd pont-
szamokban (6. diagram). Egyik kitolt6 sem szerzett O pontot az alkérdésekre adott valaszai
alapjan és minddssze 6,86 szdzalék kapott 1 pontot, tovabbi 15,53 szazalék pedig 2 pontot. A
legtobb valaszado 3 pontot (39,73%) vagy 4 pontot (37,9%) kapott nagyjabol hasonld aranyban.

Elemzés szintje

Az Elemzés szintjén egy hamis NAV weboldalrol kellett a valaszadoknak felismerni, hogy
a weboldal hamis vagy pedig valddi (1. abra). A kitdltok (n=220) egészen magas aranya, még-
hozza 97,73 sz4zalék felismerte, hogy a képen hamis weboldalt 14t, amelyre példaul az URL-
cim és az oldal szovegezési stilusa utalt.

Cg; & Vambivata ‘rh Hamis:
—r 97,3%

Valadi:
2,27% °

1. abra

Az Elemzés szintjén mutatott hamis NAV weboldal
(Forras: Nemzeti Kibervédelmi Intézet, 2020.01.14.)
a megoldas aranya (n=220) (Forras: sajat szerkesztés)
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Kiértékelés szintje

A kognitiv teriilet Kiértékelés szintjén a kérdoiv kitoltdinek a felsorolt lehetdségek koziil
kellett kivalasztaniuk, hogy milyen WiFi halézatra csatlakoznanak (n=220). Pontot egyediil az
a lehetOség ért, hogyha egyikre sem szeretnének csatlakozni, inkabb a sajat mobilnetiiket hasz-
nalnak, amelyet a valaszadok 70,91 szazaléka valasztott (7. diagram).

Melyik wifire csatlakozna, ha az alabbi lehetosegek allnanak
rendelkezésére egy nyilvanos helyen? (%)
100

80 70.91
60
40

20 =

Arra_ami semmilven Hotel wifire, aminél  Gyorséttermi wifire, Egyilore sem, inkabb a
jelszot/beleegyezest  jelszot kellmegadni.  ami beleegyezest ker sajat mobilnetem
nem kér, mert az a hasznilom.
legegyszenibb

7. diagram
A Kiértékelés szintjéen a WiFi-csatlakozassal kapcsolatban adott
valaszok megoszlasa (%) (n=220)
(Forras: sajat szerkesztés)

A masodik leggyakoribb valasz, 25 szazalékkal a hotel wifije volt, aminél jelszot kell meg-
adni, igy valobban biztonsagosabb megoldas a kdvetkezOknél, de ez sem teljesen biztonsagos.
A kérddiv kitoltdinek 2,73 szazaléka belatta, hogy a semmilyen jelszot vagy beleegyezést nem
kérd halozatra csatlakozna, mert azt tartja a legegyszeriibbnek. Legutols6 helyen pedig a fel-
hasznaloi beleegyezést kérd gyorséttermi wifi végzett 1,36 szazalékkal.

Létrehozas szintje

A Létrehozas alegmagasabb a kognitiv szintek koziil, amelyen a felhasznalok a sajat tudasuk
alapjan masok szdmara is tudnak Uj tartalmat eldallitani az adott teriileten. A kérdoiv kitdltoi
(n=220) kiilonboz6 lehetdségek koziil valaszthattak, milyen formaban készitettek mar informa-
ciobiztonsagi tartalmat, ugy mint eléadas tartas, cikk/blogbejegyzés irds, podcast 1étrehozas és
egyéb. Ezek mindegyike 1-1 pontot ért a Bloom-szintek kiértékelésekor. Ezen a szinten a leg-
magasabb jeldlési aranyt a ,,nem hoztam létre ilyen tartalmat” valasz érte el 186 {6 jelolésével
(84,55%), a kiértékeléskor 0 pontszammal, ami jol mutatja, hogy a Bloom-piramis legfelsd
szintjén mar kevesek érnek el eredményt (8. diagram).
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MMilven formaban hozott létre tartalmat az informaciobiztonsaggal
kapcselatban az elmnalt 1 evben?

Nem hoztam Létre ilyen tartalmat |, -

Egyéb B
Podcast Iétrehozas I 2
Cikk/Blogbejegyzés iras B
Elsadas tartas | E
-30 20 70 120 170 220

8. diagram
A Létrehozas szintjén adott valaszok szama a tartalomtipus-létrehozdssal
kapcsolatban (n=220)
(Forras: sajat szerkesztés)

A vélaszadasok alapjan 17 {6 (7,73%) irt mar cikket vagy blogbejegyzést az informéaciobiz-
tonsag kapcsan, 13 £6 (5,91%) tartott mar eléadast a témaban, 2 {6 (1%) hozott 1étre podcastot
¢és 14 16 (6,36%) valamilyen egyéb formaban is allitott el6 tartalmat.

Az Gsszesitett eredmény tekintetében tehat a Létrehozds Bloom-szinten 84,55 szazalék nem
ért el egyaltalan pontot. Tovabbi 10,91 szdzalék 1-1 pontot gylijtott a tartalom eldallitassal,
mindossze 3,64 szazalék ért el 2 pontot €s csak 0,9 szazalék (azaz 2 f6) kapott 3 pontot, de 4
pontot senki nem gyijtott a kitdltdk koziil.

A Bloom affektiv teriilet eredményei

A Bloom taxondmia-rendszer affektiv teriiletén 5 szint jelenik meg, amelyhez a kérddivben 6t
kérdés kapcsolddott. Az alfejezetben részletezem, hogy a kérddiv kitoltdi milyen valaszokat adtak az
egyes szinteken, és ez mennyi pontnak felelt meg a valaszadok Bloom szintjének megallapitasakor.

Befogadas szintje

Milyen forrasokbol tajékozodik az nformacidobiztonsag hirekrol?

MNem foglalkozom a téméval _ 64
Eayed .

Podcastot hallgatok a témaban - 33

Cilieeket/Bloghejegyzéseket olvasok _ 131

Konferencia/meetup eldadasokat hallzatok - 32
-30 20 70 120 170 220
9. diagram
A Befogadas szintjén adott valaszok szama az informdciobiztonsagi hirek fogyasztasaval

kapcsolatban (n=220)
(Forras: sajat szerkesztés)
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A Bloom affektiv teriilet Befogadas szintjén arra kerestem a valaszt, hogy a kérdoiv kitoltoi
(n=220) mennyire nyitottak az informaciobiztonsagrol szol6 tartalomfogyasztasra. Azaz szok-
tak-e a témardl eléadast hallgatni (pl. konferencia, meetup formajaban), olvasnak errél szolo
cikkeket vagy blogbejegyzéseket, esetleg podcastot hallgatnak, vagy valamilyen egyéb forma-
ban informalddnak az informacidbiztonsagi kérdésekrdl (9. diagram).

A vélaszadok koziil 64 £6 (29,09%) jelezte, hogy egyaltalan nem foglalkozik a témaval szabadide-
jében vagy munkdjaban, azaz egyik felsorolt tartalomfogyasztasi tipust sem tudta kivalasztani. Azok
koziil, akik befogadoak a témaval kapcsolatban, a legtobben (131 f6) cikket vagy blogbejegyzést
szoktak olvasni, a masodik legnépszeriibb az egyéb kategoria volt (43 £0) és csak ezt kdvette a podcast
hallgatas (33 £6), majd végiil a konferencia / meetup eldadas hallgatas (32 £0). Feltételezésem szerint
az aranyok ettdl eltértek volna a pandémia el6tti idészakban, és nagyobb aranyban valasztottak volna
a valaszadok a személyes eldadasokat, de ez a kérdés nem szerepelt a hipotézisek kozott.

A Bloom taxonémia-rendszer kiértékelésekor 0 pontot kapott az a 29,09 szazalék, akik semmilyen
forméaban nem érdeklddnek az informdciobiztonsagi hirek, trendek irant. A kitoltdk a legnagyobb
aradnyban 1 pontot kaptak (44,09%), tobbségében, akik csak olvasni szoktak a témarol. Ennél sokkal
kevesebben vannak (18,18%), akik 2 féle formédban is fogyasztanak tartalmat, még kevesebben
(6,36%) 3 féle formaban. Végiil csak 2,27 szazalék (5 f0) jelolte mind a 4 tipust, valoszintileg 6k nem
csak alkalmi szinten, hanem rendszeresen foglalkoznak az informaciobiztonsagi teriilettel.

Reagalas szintje
Milyen rendszeresseéggel ellenorzi a megfelelo oldalakon,
hogy kiszivargott-e a jelszava? (%)

1.37 4.57

16.44

25.11

m Legalibb hetente = Havonta = Félévente =Evente = Soha

10. diagram
A Reagalds szintjén adott valaszok aranya a jelszo kiszivdargas ellendrzése
kérdesre (%) (n=219)
(Forras: sajat szerkesztés)

A Reagdlas affektiv szintjén arra voltam kivancsi, hogy a valaszadok (n=219) egy konkrét
elektronikus informacidbiztonsagi teriiletre hogyan reagélnak, azaz milyen gyakran ellendrzik,
hogy kiszivargott-e a jelszavuk valamely aktudlis adatszivargas kozben. Példaként jeleztem,
hogy az ilyen ellen6rzé oldalak kozé tartozik a Have | Been Pwned (https://haveibeenpw
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ned.com/), amellyel az informaltabbak szamara konkretizaltam a kérdést, az informaciobizton-
sag teriiletén kevéssé jartasokat pedig emlékeztettem az ilyen jellegli szolgéltatasokra.

A kérdésre meglepden magas aranyban, tobb mint a kitoltok fele (55,51%) jelezte, hogy soha
nem szokta ellendrizni a hozza tartozo jelszo kiszivargasat (10. diagram). Evente nagyjabol a
kit6lték negyede szokott (25,11%) erre gondolni, nagyjabol félévente 16,44 szdzalé¢kuk, havi
szinten viszont mar csak 4,57 szazalék ellendrzi jelszavanak kiszivargasat, végiil hetente mar
csak 1,37 szazalék (3 £6). Az arany azért is tarthatd problémasnak, mivel a jelsz6 ellenérzése
csak egy elsO 1épés a folyamatban, amit a jelszo megvaltoztatasanak kellene kdvetni ilyen eset-
ben. Feltételezhetnénk, hogy aki nem ellendrzi a jelszo kiszivargast, az magatol is rendszeresen
valtoztatja jelszavat, de a jelszokezeléssel kapcsolatos kutatasok alapjan ennek kicsi az esélye.
Ennek megéllapitdsa azonban nem jelen kutatés feladata.

Ertékelés szintje

Az Ertékelés szintjén egy szituacioval kapcsolatban kérdeztem a kérddiv kitoltéit a vélemé-
nytiikrol, hogyan értékelik az adott helyzetet: ,,Ismerdse elmondja, hogy torolte magat a Twit-
terrdl egy kozelmultbeli adatszivargas miatt, amelyben az ¢ adatai is kiszivarogtak.” A valaszt
5 foku skalan vartam a ,,tilzonak talalom, mas megoldast is talalhatott volna” (1) és a ,teljesen
megértem, én is igy tettem volna” (5) értékek kozott. A Bloom szintek értékelésekor a kérdés-
ben az 4-es és az 5-6s jel6lésre adtam 1-1 pontot a skalan, mig a tobbi érték 0 pontot kapott.

Jelolje az alabbi skalan, mi allna kozelebb a reakciojahoz a kovetkezo
helyzetben! (Ismerdse torolte magat Twitterrol adatszivargas miatt) (%)

6.36

16.36

23.64
2545

= | (f1lz0) =2 (valamennyire tilzo) = 3 (kdzepes) = 4 (inkabb megértem) = 5 (teljesen megértem)

11. diagram

Az Ertékelés szintjén adott valaszok ardnya egy helyzet értékelésével
kapcsolatban (%) (n=220)
(Forras: sajat szerkesztés)

fgy valamivel tobb mint a valaszadok fele, azaz 53,64 szazaléka kapott pontot ezen a szinten,
koziiliik 25,45 szazalék jelolte a 4-es értéket, tehat inkabb megérti a szituaciot, mig 28,18 sza-
zalék teljesen egyetértett a szituacioban szerepld dontéssel (11. diagram). Mindez egyébként
annak tiikkrében érdekes eredményt jelent, hogy az el6z6 kérdésre adott valaszok szerint a tobb-
ség soha nem is szokta ellendrizni a sajat jelszava kiszivargasat, ennek kovetkeztében azt gon-
dolhatnank, hogy nem is jut el a szolgéltatasban a fiokja torléséig.

Azonban az Ertékelés szintjén minddssze 6,36 szazalék reakciodja szerint tlzé viselkedés a
fioktorlés egy adatszivargast kovetden. Tovabbi 16,36 szazalék értékeli valamelyest tilzonak,
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¢s a valaszadok kozel negyede (23,64%) szerint kozepes mértékii ez a reakcid. Tehat Gsszessé-
gében a valaszadok 46,36 szazaléka nem kapott pontot ebben a kérdésben.

Ertékszervez6dés szintje

A Bloom affektiv teriileten beliil az Ertékszervezddés szintjén egy gyakorisagra vonatkozo
kérdésben kellett a kitdltoknek jeldlni, hogy milyen rendszerességgel beszélnek ismerdseikkel
az aktudlis elektronikus informéciobiztonsagi problémakrol, példaul virusokrdl vagy adatlopas-
rol. A skalan a soha, évente, félévente, havonta és legalabb hetente értékek szerepeltek. A
Bloom szint értékelésekor a gyakorisag alapjan nétt a pontok szama 0-t6l 4 pontig.

Milven rendszerességgel beszél 1smerdseivel az aktualis elektronikus
informaciobiztonsagi problémakrol? (%)

100
g0
60
40
26.82 5
2091 200 20.91
m - . -
727
0 .
Legalabb Havonta Félevente Evente Soha
hetente
12. diagram

Az Ertékszervezdédés szintjén adott valaszok az informdciobiztonsagrél sz616 beszélgetés
gvakorisagi kérdésében (n=220) (%)
(Forras: sajat szerkesztés)

Az eredmények szerint (12. diagram) egészen egyenletesen oszlik el az érték: 20,91 szazalék
gondolja tgy, hogy soha nem beszél ismerdseivel ezekrdl a témakrol. A kitoltok kozel negyede
(24,09%) évente beszél errdl, mig 20,91 szazalék nagyjabol félévente, és 26,82 szazalék havi
rendszerességgel. Egyediil a heti szinten a témat napirenden tartok értéke joval alacsonyabb a
tobbihez képest a maga 7,27 szazalékaval.

Erték alapu viselkedés szintje

Az Erték alapu viselkedés szintjén szintén gyakorisag alapu kérdést alkalmaztam, abban a
témaban, hogy a valaszad6 hanyszor jelentett be gyanus e-mailt a munkahelyén a céges infor-
matikai biztonsagi felel6s szamara az elmult egy évben (13. diagram). A jelolhetd értékek ko-
zotta 0, 1-2, 3-4 és 5+ alkalom szerepelt, amelyet a Bloom szintek kiértékelésekor a gyakorisag
alapjan vettem figyelembe, igy 0-t6l 3 pontig terjedt az értékelési skala.
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Gyanus e-mail bejelentése
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13. diagram
Az Erték alapii viselkedés szintjén adott vdlaszok ardnya a gyaniis e-mail bejelentésrél sz616
gvakorisagi kérdésben (n=220) (%)
(Forras: sajat szerkesztés)

A kitoltok tobb mint harmada (37,73%) jeldlte, hogy nem tett ilyet az elmult egy évben, és
tovabbi harmada (33,18%) egy-két alkalommal jelentett be gyanus e-mailt. Hirom-négy alka-
lommal jelentett be ilyet a kitoltok 14,55 szazaléka, aminek megfeleléen 2 pontot kaptak, és
szintén ennyien (14,55%) jelolték az 5-nél tobb alkalmat, és igy 3 pontot kaptak az affektiv
tertilet legmagasabb szintjén.

Bloom osszesitett eredmények

A kérdoiv kitoltdinek valaszait atszamitottam a Bloom szinteken elért eredményekre kogni-
tiv és affektiv teriileten egyarant. A fejezetben részletezem, hogy a valaszadok az egyes szinte-
ken milyen eredményt értek el a pontszamokban, €s ez az 6sszesen megszerezhetd pontszamhoz
képest milyen aranyban van.

Az eredményeket az egyes szintek mellett tovabb dsszesitem, hogy a szdmitassal a kognitiv
¢s az affektiv teriiletek 6sszeredménye is lathato legyen. Az 6sszeredmények alapjan csoporto-
kat képeztem az alacsony, kozepes és magas szint megallapitdsara mindkét teriileten, mivel a
csoportképzés a H4 hipotézisem szempontjabol is jelentséggel bir.

Kognitiv szint

Az Osszesitett szinteredmények és atlagaik alapjan (3. tabldzat) nem lenne felrajzolhato
Bloom piramisa, mivel az eredmények nem csékkennek az emlékezéstdl a 1étrehozésig. Meg-
néztem azt az esetet is, ha nem az dsszes pontszamot veszem figyelembe, hanem a 4 pontot érd
kérdésekben csak a 3 vagy 4 pontot elérék aranyat, de ez sem hozott a piramis forméjahoz
kozelebbi eredményt.
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. Osszesen Kitoltok altal elért Elérheto és elért
Szint neve . . . " . . .
elérhetd pontszam Osszpontszam pontszam aranya (%)
Emlékezés 4x219=876 646 73,74%
Megértés 1x220=220 194 88,18%
Alkalmazas 4x219=876 676 77,17%
Elemzés 1x220=220 215 97,73%
Kiértékelés 1x220=220 156 70,91%
Létrehozas 4x220=880 46 5,23%
3. tablazat

Kognitiv szint dsszesitett eredménye
(Forras: sajat szerkesztés)

A kutatas folytatasaban érdemes lenne az egyes szinteken egyenldé mértékben elérhetd pont-
szamok kialakitdsa (a valtakozo 4 és 1 pontérték helyett) a kdnnyebb 6sszehasonlithatdsag ér-
dekében. Ha megnézziik az eredményeket, akkor az 1-1 pontot érdé kérdésekben tapasztalhato
foként a vartnal magasabb eredmény, ezért ezek a szintek tovabbi feladatokkal lennének pon-
tosithatok a felmérésben.

Tovabba a kérdbivben szerepld kérdések atgondolasa is sziikséges jelen eredmények alap-
jan. Az Elemzés szintjén kiugréan magas eredmény sziiletett, amit tovabb lehet pontositani mas
hamis weboldalak és adathaldsz e-mailek elemzésével, a jelen példaban szereplé hamisitott
NAYV weboldalnal nehezebben felismerhet esetekkel.

A kutatasban nem csak az egyes szintek eredményeit érdemes megéallapitani, hanem az 6ssz-
eredményekbdl csoportok is képezhetdk az alacsony, kdzepes és magas kognitiv szinten allo
valaszadok meghatarozasara. Ennek megallapitasara dsszesitettem (14. diagram), hogy a kit6l-
ték Osszes pontszama milyen ardnyban oszlott meg a megszerezhetd 0-15 pont kozott. Ahogy
az abran is lathatd, a legtobben 7-11 pontot kaptak a kognitiv tertileten.

Bloom kognitiv teriilet az 6sszpontszamok alapjan
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14. diagram
Bloom kognitiv teriilet osszpontszamok alapjan (n=220)
(Forrds: sajdt szerkesztés)
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A kognitiv teriileten a modusz értéke 9 és a szoras 1.80, igy a méduszhoz viszonyitottam a
kozepes szintet, és a kozvetlen mellette elhelyezked? értékeket (7 és 10 pont) vettem szamitasba
a kozepes Bloom kognitiv szint meghatarozasédhoz. Ez alatt alacsony, ef616tt magas kategoriaba
sorolom a szintet. A mddszerrel a 4. tablazatban lathatéd csoportokat képeztem.

Elért pontszam Valaszadok  Valaszadok
intervallum szama arianya
Alacsony kognitiv szint 0-7 55 25,00%
Kozepes kognitiv szint 8-10 126 57,27%
Magas kognitiv szint 11-15 39 17,73%
4. tablazat

Bloom kognitiv teriileten alacsony, kozepes és magas szintet elérdk szama és aranya
(Forras: sajat szerkesztés)

Tehat szamitasaim szerint informaciobiztonsagi kérdésekben, Bloom kognitiv teriileten a kérdo-
ivem valaszaddinak negyede sorolhat6 az alacsony szinten 1évOk csoportjaba. A kdzepes szinten a
kitoltok 57,27 szazaléka talalhato. Magas kognitiv szintet pedig a valaszadok 17,73 szazaléka ért el.

Affektiv szint

A piramis alakja a Bloom affektiv teriileten sem allt 6ssze az Gsszeredmények és atlagaik
alapjan (5. tablazat), de a kognitiv teriiletnél valamelyest jobban megkozeliti a format, féleg az
értékekkel kapcsolatos felsd harom szinten. A Befogadas és a Reagalas szintek meglepden ala-
csony eredményt értek el, amely okanak megallapitasahoz tovabbi vizsgalat sziikséges.

Osszesen elér-  Kitoltok altal elért Elérheto és elert

Szint neve heté pontszam Osszpontszam pontszz(i;: )arénya
Befogadds 4x220=880 239 27,16%
Reagalds 4x219=876 169 19,29%
Ertékelés 1x220=220 118 53,64%
Erték-szervezbdés 4x220=880 386 43,86%
Erték alapii viselkedés 3x220=660 96 14,55%

5. tablazat

Affektiv szint ésszesitett eredménye
(Forras: sajat szerkesztés)

Ahogy a leir¢ statisztikai eredmények mutatjak (5.1.4 fejezet), a valaszadok latszolagos ér-
tekitéletben egyetértenek az informdciobiztonsag fontossagaval (pl. profil torlésével egy adat-
szivargast kovetden), de alacsony hajlandosagot mutatnak arra, hogy gyakorlati szinten tegye-
nek érte, pl. kovessé€k az informéciobiztonsagi hireket, ellendrizzék a jelszavuk kiszivargasat
vagy jelentsék az informaciobiztonsagért felelés szakértd szamara a gyantis e-maileket. Egy
kovetkezd kutatasban ezt a kettdsséget is érdemes lenne tovabb vizsgalni.

Az 6sszeredmények alapjan az affektiv teriileten az eredmények a 15. diagramon lathatok, ami jol
szemlélteti az eredmények szorasat is. A kitdltok a kérdéivben 0-16 pont kozotti eredménnyel végez-
hettek, és mint 1athato, 0-t6l 13-ig mindenféle 6sszpontszam megtalalhato. A legtobben 2-6 pont ko-
zOtti eredménnyel zartak, de a legmagasabb 14-16 pontot senki nem érte el az affektiv teriileten.
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Bloom Affektiv teriilet az 6sszpontszamok alapjan
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15. diagram
Bloom affektiv teriilet osszpontszamok alapjan
(Forras: sajat szerkesztés)

Az affektiv teriileten a modusz értéke 6 és a szoras sokkal nagyobb, mint a kognitiv teriileten
a maga 2,88-as értékével. Ezek alapjan a kozepes affektiv szintet a 4-8 pontot elérék korében
hataroztam meg. Az alacsony szinten 1évok 0-3 pontot értek el, mig a magas szintiiek 9-16 pontot,
amelyekhez kapcsolodoan a valaszadoi eredmények eloszlasat a 6. tabldzat mutatja meg.

Elért pontszam Valaszadok Valaszadok
intervallum szama aranya
Alacsony affektiv szint 0-3 69 31,36%
Kozepes affektiv szint 4-8 121 55,00%
Magas affektiv szint 9-16 30 13,64%
6. tablazat

Bloom affektiv teriileten alacsony, kézepes és magas szintet elérdk szama és aranya
(Forras: sajat szerkesztés)

Ezek alapjan a kérd6iv kitoltoinek 31,36 szazaléka, vagyis csaknem a harmada az alacsony
affektiv szinten 1évok koz¢ sorolhat6. Tobb mint a valaszadok fele (55%) kdzepes érdekl6do
az informéciobiztonsagi ismeretek megszerzése kapcsan. Mindossze 13,64 szazalék sorolhatd
a magas affektiv szintliek k6z¢, akiket aktivan foglalkoztat az informécidbiztonsagi tertilet, szi-
vesen olvasnak Uj hireket, és beszélik meg azokat az ismerdseikkel.

A hipotézisek megtartasa és elvetése

A fentiekben leirt statisztikai modszerekkel végeztem el a hipotézisekhez sziikséges elem-
zéseket, hogy megallapithassam, melyik hipotézis elfogadhat6 és melyik elvethetd.
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HI: A gazdasagi szervezetek dolgozoi alapvetéen nyitottak az informaciobiztonsagi teriiletre
(magas affektiv szint), de a gyakorlatban keveset tesznek a tudatossag noveléséert (alacsony
kognitiv szint).

A hipotézis elemzéséhez a kérdbives eredményekben szereplé Bloom taxondémia-rendszer
alapjan Osszeallitott kérdéssor hasznalhat6 fel. Az 5-10. kérdésre adott valaszok 6sszeredménye
kiadja a kit6lték Bloom kognitiv szintjét. A 11-15. kérdésre adott valaszok pedig a Bloom af-
fektiv szintekre vonatkoznak. A hipotézis alapjan az vizsgalando, hogy a Bloom affektiv szin-
ten elért eredmény magasabb értéket ér-e el, mint a Bloom kognitiv szinten elért eredmény.

A Bloom kognitiv teriileten elért dtlageredmény 8,79 az 0sszesen megszerezhetd 15 pontbol, mig
a modusz és a medidn is 9, a szoras pedig 1,80. Mig a Bloom affektiv teriileten elért atlageredmény
5,21 az 0sszesen megszerezhetd 16 pontbdl, a modusz 6, a median 5, a szoras pedig 2,88.

Az atlageredmény tehat joval alacsonyabb, mint a kognitiv szinten, viszont magasabb szo-
rasérték mellett, azaz vdltozo, hogy a valaszadok mennyire érdeklédnek az informdciobizton-
sagi teriilet irant, de a tobbség kevésbé érdeklodo.

OSSZESITES
Osz- Varian-
Csoportok Darabszam  szeq  Atlag cia
AFFEKTIV 220 1144 5,20 8,31
KOGNITIV 220 1933 8,79 3,23
VARIANCIA-
ANALIZIS
Tényezdk SS df MS F p-érték F krit.
Csoportok
kozott 1414,82 1 1414,82 245,31 3,19E-44 3,86
Csoporton
beliil 2526,16 438 577
Osszesen 3940,98 439
7. tablazat
Egytényezos varianciaanalizis a Bloom kognitiv és affektiv teriiletek kozti kiilonbség
elemzésére

(Forras: sajat szerkesztés)

Az egytényezds varianciaanalizis (ANOVA) eredménye (7. tabldzat) szerint a csoportok ko-
zotti és csoporton beliili valtozast mutatd F érték 245,31, mig az el6fordulési valoszinliséget
mutato p-érték 3,19E-44 (azaz 3,19 szorozva tizzel a -44 hatvannyal). Ez a p-érték nagyon ala-
csony, ami azt jelenti, hogy a csoportok kozotti kiilonbség nagy valdszinliséggel nem véletlen.
Az F érték kiiszobérteke 3,86, ami felett a nullhipotézis elutasithatd. Mint lathato, a 245,31
joval efelett talalhato. Azaz a Bloom kognitiv és affektiv szintek kozotti kiilonbség statisztikailag
szignifikans, és igy a nullhipotézis elutasithato, mivel van kiilonbség a csoportok kozott.

Az els6 hipotézisemnek tehat az a része elfogadhatd, hogy a kognitiv és az affektiv szintek
kozott valoban van kiilonbség. Azonban a Bloom teriiletek eredményeit figyelembe véve eluta-
sithato az a feltevés, hogy a kognitiv szint alacsony lenne és az affektiv szint magas, az ered-
mények alapjan ennek ellenkezdje tapasztalhato.

38



Pannon Digitélis Pedagdgia (ISSN 2786-2445) 3. évf. (2023). 3. sz.  DOI: doi.org/10.56665/PADIPE.2023.3.2

H2: Az informdciobiztonsag tudatossag szintje nem életkorfiiggo.

A hipotézis a kérddiv kitoltdinek Bloom kognitiv szintje és az életkori csoportok alapjan
értékelhetd. Azaz a megtartdsdhoz vagy elvetéséhez az egyes életkori csoportok (1. kérdés) altal
a kérdoiv 5-10. kérdésére adott valaszok eredményét kell 6sszevetni.

Az életkor és a Bloom kognitiv szinten elért eredmények keresztkorrelacioja -0,02, amely
szerint gyenge, negativ, szignifikdns 0sszefiiggés van a vizsgalt valtozok kozott. Az osszefiig-
gés egészen gyengének tekinthetd, mivel inkabb a nulldhoz all kozel.

A Korrelacioé minusz eldjele arra utal, hogy az életkor és a Bloom kognitiv szint kozt forditott
kapcsolat all fenn, azaz az életkor elérehaladtaval valamelyest csokken a kognitiv szint.

A Student-féle t-proba alapjan egysz¢€lii, kétmintas egyenld varianciaju tipusértékkel az ered-
mény 5,67E-174 (azaz 5,67 szorozva tizzel a -174 hatvannyal), mig kétmintas nem egyenlo varian-
mindkét esetben joval kisebb, mint az altalaban elfogadott 0,05-6s kiiszobérték, amely szerint a
nullhipotézist valdszintileg el kell utasitani, mivel a kapott eredmény statisztikailag szignifikans.

Az eredmény szerint tehat van osszefiiggés az életkor informdciobiztonsag tudatossag szintje és
az életkor kozt, ugyanakkor a két érték nagyon gyenge korrelaciot mutat. A mdsodik hipotézisem
tehat részben elfogadhato, de az adatokban rejlé mintazatokat érdemes lehet tovabb vizsgalni.

H3: Kozép- és nagyvallalatoknal gyakoribb az informaciobiztonsdgi tudatossag novelésére ird-
nyulo tevékenység, mint kisvallalatoknal.

A harmadik hipotézis a gazdasagi szervezetre vonatkozo6 informaciokkal foglalkozik, ezért
a cégméretre vonatkozo kérdés eredményét (kérddiv 3. kérdése) és a céges informacidbiztonsag
tudatositd kezdeményezések (4. kérdés) eredményét kell kereszttablas formaban 0sszevetni a
hipotézis kiértékeléséhez (8. tdbldzat). A hipotézis alapjan Osszesiteni kellett azokat az ered-
ményeket, ahol tortént barmilyen formaban informacidbiztonsag tudatositas.

Cégméret /

Képzéstipusok
szama
0 1 2 3 4 5 Végosszeg

makrovallalat 17 7 0 1 0 0 25
kisvallalat 19 4 3 1 1 0 28
kozépvallalat 8 11 9 16 7 1 52
nagyvallalat 8 27 38 29 10 1 113
(lires) 1 1 0 0 0 0 2
Végosszeg 53 50 50 47 18 2 220

8. tablizat
Cégmeéret és a cégek dltal nyujtott képzéstipusszam kereszttablas elemzése
(Forras: sajat szerkesztés)

Az Osszesitett eredmények alapjan lathato, hogy a makro- és kisvallalatok kozt a legmaga-
sabb annak aranya, ahol egyaltalan nem folytatnak informaciobiztonsagi tudatositast semmi-
lyen formaban. Ezenkiviil az egyféle képzés, valamint kisvallalatoknal a kétféle képzés fordul
eld. A kozép- és nagyvallalatokndl sem végeznek mindenhol tudatositést, de ezekben a vallala-
tokban sokkal inkabb jellemz6 az 1-2-3-féle munkavallaldi képzési tipus, sot akar a 4-féle tu-
datositasi kezdeményezés is, €s 1-1 esetben még az 5-féle tipus is el6fordul. A cégméret szerinti
kiilonbséget a 16. diagram is szemlélteti.
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Tehat a hipotézis elfogadhato, mely szerint kozép- és nagyvallalatokndal gyakoribb az infor-
mdciobiztonsag tudatositasara iranyulo kezdemeényezés.

Informaciotudatosito képzések tipusaimnak szama cégmeéret szerint

s i
2 4 I 10
§
< 3 [ 16 29
22— 38
R E)
=
w1 S 11 27
0 I 19 8 g

0 10 20

Laa
(=1

40 30 a0

M mnalkrovallalat krisvallalat kdzépallalat nagyvallalat

16. diagram
Informdciotudatosito kepzések tipusainak szama cégméret szerint
(Forras: sajat szerkesztés)
HA4: Informatikai munkakorékben magasabb az informaciobiztonsag tudatossagi szint, mint
mas foglalkozasok esetében.

A hipotézis a demografiai valtozok koziil a munkakori kérdésre vonatkozik (2. kérdés), ame-
lyet a Bloom taxondmia-rendszer kognitiv szinten elért atlageredménnyel (5-10. kérdés) vetek
0ssze a hipotézis megvizsgalasahoz.

Az 6sszesen elérhetd 15 pontbdl a nem informatikusként dolgozok (n=154) atlageredménye
kognitiv szinten 8,54, méghozza 1,79-es szorasértékkel. Az informatikusként dolgozok (n=63)
atlageredménye pedig 9,41, melynek szorasa 1,7. Azaz az informatikus kitoltok nagyjabol ha-
sonlo szoras mellett valamivel jobb atlageredményt értek el a Bloom kognitiv teriileten, mint a
nem informatikus kitoltok, igy a hipotézis elfogadhato.

Tovébbi elemzést végeztem a kérdésben az 5.1.5 fejezetben Osszesitett alacsony, kdzepes €s
magas kognitiv Bloom szintek csoportositasa alapjan, amelyet kereszttablas formaban dsszeve-
tettem a munkakdri valtozoval (9. tablazat).

Munkakor /Bloom kognitiv
eredmény

Magas ! Kozepes : Alacsony i Végosszeg
Nem informatikus 25 82 47 154
Informatikus 14 42 7 63
Végosszeg 39 124 54 217

9. tabldzat
Munkakor és a Bloom kognitiv teriileten elért eredmény kereszttablas elemzése
(Forras: sajat szerkesztés)
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A kitoltok szama alapjan is lathaté a kiilonbség az informatikusok és nem informatikusok
kozt, de a valtozok alapjan megnéztem a szézalékos eredményeket is a konnyebb 0sszehason-
lithatosag érdekében (17. diagram).

Bloom kognitiv szintek aranya a munkakér alapjan (%)
100

80
60
40

30.52
.

magas kdzepes alacsony

66.67

B Nem informatilkus M Informatilous

17. diagram
Bloom kognitiv szintek aranya a munkakér alapjan (%) (n=217)
(Forras: sajat szerkesztés)

Mindkét munkakori tipusban a kdzepes szinten teljesitok vannak dontdé tobbségben, még-
hozzd az informatikus kitoltdk koziil tobben (66,67%) mint a nem informatikusok koziil
(53,25%). Azonban az alacsony szinten lathat6, hogy a nem informatikusként dolgozok csak-
nem harmada (30,52%) ebbe a kategoriaba keriilt, mig az informatikusoknak csak 11,11 szaza-
1€ka jelenik meg itt. Az informatikusok koziil valamivel tobben jelennek meg a magas kognitiv
szinten (22,22%) a tobbi kit61téhoz (16,23%) képest. Tehat ebbdl a csoportositasbol is lathato,
hogy a hipotézis elfogadhat6, mivel az informatikusok értek el jobb eredményt Bloom kognitiv
szinten az eredményeim szerint.

H5: Az elektronikus informaciobiztonsagi teriiletek koziil a megtévesztésen alapulo csalas az
eqyik legkevésbé ismert teriilet.

A megtévesztésen alapuld csaldssal kapcsolatos ismeretek felmérésére a kérdéivben az Em-
1€kezés, a Megértés, az Elemzés és a Kiértékelés szintjén alkalmaztam kérdéseket, ezért a hi-
potézis elemzéséhez ezen kérdések elemzésére van sziikség.

Az Emlékezés (5. kérdés) szintjén a valaszadoknak egy megadott listabol kellett kivalasztaniuk az
elektronikus informécidbiztonsag tipusait, koztiik a megtévesztésen alapulod csalés témakorébe tar-
toz6 adathalaszatot. Ezt a tipust a kérd6iv kitoltdinek dontd tobbsége, méghozza 98,17 szézaléka va-
lasztotta ki helyesen elektronikus informdaciobiztonsag tipusaként. Ehhez képest a tobbi tipust keve-
sebben azonositottak helyesen: a zsarolovirust (88,13%), a kéretlen levelet (49,77%) és legfoként a
DDoS tdmadast (58,9%), vagyis Osszesitve a tobbi tipust 65,6 szdzalék azonositotta be helyesen.

a kitoltoknek, €s az el6z6 kérdésben is szerepld listabol kivalasztani. A kérdésben a valaszadok
88,18 szazaléka valasztott helyesen. A legtobben a kéretlen levelet jelolték be a rosszul vala-
szolok koziil, de ez is csak 5 szazalékot tett ki.

Az Elemzés szintjén egy hamis weboldalt kellett felismerni, amelyet a timadok szintén jellemzden
adathaldszatra hasznalnak. A kitoltok 97,73 szazaléka felismerte a weboldalrol, hogy az hamis.
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A Kiertekelés szintjén pedig a listazott WiFi kapcsolatok és a sajat mobilinternete koziil
kellett kivalasztania a kitdltdknek, hogy melyikhez csatlakoznanak. A vélaszadok 70,91 szaza-
1¢ka helyesen dontdtt a sajat mobilinternete mellett a publikus WiFi hal6zatok helyett, amelyen
keresztiil szintén konnyedén lehet adathalaszati tamadast inditani.

A megtévesztésen alapulo csalasra vonatkozo feladatok eredményeit a /0. tdblazat mutatja be
Osszefoglaloan a jo €s rossz valaszok megoszlasaban, és mas tipussal vald 6sszehasonlitasban.

Megtévesztésen Megtévesztésen ala-  Kérdésben sze-
alapulo csalas puld csalas replé mas tipusok
jo valaszadas % rossz valaszadas % jo valaszadas %

5. 98,17% 1,83% 65,6%

6. 88,18% 11,82% —

8. 97,73% 2,27% -

9. 70,91% 29,09% -

10. tablazat
A megtévesztésen alapulo csalassal kapcsolatos kérdésekre adott jo és rossz vailaszok ardanya
(Forras: sajat szerkesztés)

Tehat a valaszadasok alapjan megallapithatd, hogy a kérdéiv kitoltoi viszonylag jol ismerték
a megtévesztésen alapuld csalas témakorét, az ebbe a kategoriaba tartozo adathaldszati defini-
ciot, hamis weboldalt, és ardnylag sokan tudjék, hogy nem érdemes nyilvanos WiFi halézatra
csatlakozni az adathalaszat veszélye miatt. Ennek kovetkeztében a hipotézist el kell vetni, mivel
valosziniileg mas kategoria, amit kevesen ismernek, példaul ilyen lehet a specidlis teriiletnek
szamité DDoS tamadas.

Osszegzés

A tanulmany eredményeibdl lathatd, hogy a Bloom taxonomia-rendszer alkalmas az infor-
maciobiztonsagi tudatositas mérésére €s értékelésére, az ismeretekkel foglalkozo kognitiv terii-
leten, és a felhasznalok értékrendszerét vizsgalo affektiv tartomanyban egyarant. A kérddives
felmérést kitoltd 220 f6 nem jelent reprezentativ mintat az életkorra, a munkakorre és a kapcso-
16d6 gazdasagi szervezetek méretére vonatkozoan sem, de megfeleld kiindulépontként szolgalt
a vizsgalathoz, és a tovabbi lehetséges kutatési teriiletek meghatarozasahoz.

A leir6 statisztikai eredmények és a hipotézisvizsgalat alapjan a kdvetkezd megallapitasok
tehetdk Osszefoglaldan:

e A vialaszadok latszolag egyetértenek az informéciobiztonsag fontossagaval, de a gya-
korlatban keveset tesznek érte, példaul nem kovetik a biztonsagi problémakrol sz616
hireket, nem ellendrzik jelszavaik kiszivargasat.

e Ebbdl is kovetkezOen a kognitiv teriileten a valaszadok magasabb eredményt értek el,
mint az affektiv teriileten. A két teriilet kozt a kiilonbség statisztikailag szignifikans.
Azonban a szoras is nagyobb azzal kapcsolatban, hogy mennyire érdekli a fel-
hasznaldkat ez a téma.

e Az ¢letkor és az informaciobiztonsagi tudatossag kozt gyenge negativ korrelacié mu-
tathato ki, tehat valamelyest az id6sebbek kevésbé teljesitettek jol a kognitiv teriileten,
de az okok ¢és az aranyok vizsgalatahoz tovabbi kutatas sziikséges.
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¢ Az informatikus véalaszaddok jobb eredményt értek el az ismeretek mérésekor a tobbi
munkakorhoz képest.

e Tovabba az a hipotézis is elfogadhatd, mely szerint cégméret szerint né az in-
formaciobiztonsag tudatositd kezdeményezések szama. A nagyvallalatok sokkal valto-
zatosabb formaban igyekeznek tudatositast végezni akar eléadasokkal, e-learning an-
yagokkal, és még adathalasz kampanyok szimulalasaval is a mérés €s tudatositas
érdekében.

e Az elektronikus informacidbiztonsagi tipusok koziil a social engineering ismertnek
vagy a hamis adathalasz weboldalak ismérveivel.

Az eredmények pontositasa érdekében a Bloom taxondmia-rendszert alkalmazd méréeszkozt
érdemes tovabb finomitani abbol a szempontbodl, hogy az egyes szinteken egyenld aranyban jelen-
jenek meg a pontszamok, és tobb konkrét feladatot tartalmazzanak a tudas pontosabb felméréséhez,
példaul hamis weboldalak felismerésével, vagy a definiciok azonositasaval kapcsolatban.

Az informdciobiztonsag tudatositassal foglalkoz6 szakemberek szadmara viszont igy is le-
vonhato a kovetkeztetés, hogy a Bloom taxonémia-rendszer hasznalhat6 az ismeretek és az ér-
tékrendszerek mérésére. Az eredményeim alapjan féleg a kisebb szervezetek nem informati-
kusként dolgozo X és Baby Boom generdcios dolgozoinak korében lenne sziikség nagyobb
mértékben a tudatosité kezdeményezésekre.

Az informacidbiztonsag iranti érdeklédést azonban még ennél is szélesebb korben kellene
terjeszteni, mivel nem elég, ha a felhasznaldk tisztadban vannak a definiciokkal, de az Gjabbnal
ujabb tdmadasok miatt folyamatosan informaldédniuk kellene példaul az adathalaszati és virus-
tdmadasokkal kapcsolatban, rendszeresen ellendrizniiik kellene jelszavaik kiszivargéasat, és en-
nek megfeleld 1épéseket tenni a sajat informacioik, és ezaltal a munkahelyiikkel kapcsolatos
informaciok védelme érdekében egyarant.
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